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De ontwikkeling van 
cyberveiligheid in Europa
Voorstel voor de Cyber Resilience Act

Nynke Brouwer & Minke Reijneveld1

In dit artikel wordt het voorstel voor de Cyber Resilience Act (CRA) besproken. Daarnaast wordt ingegaan op de 

inpassing van de CRA in het regelgevend kader dat ziet op productveiligheid, digitale beveiliging, veiligheid en 

aansprakelijkheid. Eerst wordt daartoe het voorstel zelf op hoofdlijnen besproken. Met het voorstel wordt 

beoogd dat producten met digitale elementen die in de EU op de markt worden gebracht veilig(er) zijn, dat 

 fabrikanten verantwoordelijk blijven voor de cyberbeveiliging  gedurende de hele levenscyclus van een product en 

dat consumenten de nodige bescherming genieten. Vervolgens wordt besproken hoe de CRA zich verhoudt tot 

productveiligheids- en productaansprakelijkheidswetgeving. Daarna wordt ingegaan op de vraag hoe de CRA 

zich verhoudt tot andere EU-wetgeving en voorstellen waarnaar de CRA verwijst, namelijk de Algemene 

 verordening gegevensbescherming (AVG), en de voorstellen voor de  AI-verordening en de herziene Netwerk- en 

informatiebeveiligingsrichtlijn (NIS 2-richtlijn).

1. Inleiding
Het gebruik van producten met digitale elementen 
neemt overal toe. Deze apparaten combineren hardware- 
en software-elementen, waardoor een fysiek product ver-
bonden is met het internet. De voorbeelden zijn talrijk: 
routers en modems, slimme meters, netwerkbeheersyste-
men, software voor toegang op afstand, maar ook huis-
houdelijke en bedrijfsmatige of industriële apparaten 
zoals de slimme koelkast of voorraadbeheer in winkels 
(Internet of Things). Er is op dit moment geen (Europese) 
wetgeving die bepaalt dat fabrikanten of producenten 
digitale producten moeten beveiligen.2 Hoewel dit 
natuurlijk niet betekent dat digitale producten altijd 
onvoldoende beveiligd zijn, wil de Europese wetgever 
minimumeisen vaststellen om het beveiligingsniveau te 
harmoniseren. 

Een belangrijke oorzaak van succesvolle cyberaanval-
len is namelijk de onvoldoende beveiliging in digitale pro-
ducten en ondersteunende diensten. Het Cybersecurity-
beeld Nederland 2022 concludeert dat de onveiligheid van 
ICT-producten en diensten de achilleshiel vormt van de 
digitale weerbaarheid, en dat de marktdynamiek de 
beheersing van digitale risico’s compliceert.3 Een cyber-
incident in een omgeving waar zich veel verbonden pro-
ducten bevinden kan grote gevolgen hebben, zowel in de 
zin van zuivere vermogensschade, als ook in de zin van 

schade aan zaken of zelfs aan personen. Deze onveilige 
 producten resulteren daardoor in hoge kosten voor de 
maatschappij.

Om dit probleem aan te pakken, heeft de Europese 
Commissie op 15 september 2022 een voorstel voor de 
Cyber Resilience Act (CRA) gepubliceerd.4 Deze concept-
CRA bevat cyberbeveiligingsbepalingen voor fabrikanten, 
ontwikkelaars en distributeurs van producten met digita-
le elementen. Deze bepalingen moeten ervoor zorgen dat 
producten met digitale elementen die in de EU op de 
markt worden gebracht veilig(er) zijn, fabrikanten verant-
woordelijk blijven voor de cyberbeveiliging gedurende de 
hele levenscyclus van een product en consumenten de 
nodige bescherming genieten.5

Als het voorstel voor de CRA wordt goedgekeurd 
door het Europees Parlement, zal de CRA na 24 maanden 
in werking treden. Voor de inwerkingtreding van de CRA 
is geen nationale wetgeving vereist. Wel is er in het voor-
stel op bepaalde punten ruimte voor nationale bepalin-
gen om nadere uitvoering aan de CRA te geven.

De CRA zal moeten worden ingepast in een reeds 
bestaand regelgevend kader van productveiligheid, zoals de 
Richtlijn inzake algemene productveiligheid, die op dit 
moment eveneens wordt herzien.6 Bovendien dient de CRA 
zich ook te verhouden tot andere EU-wetsvoorstellen en 
wetten die eveneens zien op digitale beveiliging, veiligheid 
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en aansprakelijkheid. Zo kan de CRA bijvoorbeeld samen-
lopen met onder meer de Algemene verordening gegevens-
bescherming (AVG) en de aankomende AI-Verordening. 

In dit artikel bespreken wij het voorstel voor de CRA 
op hoofdlijnen (par. 2). Vervolgens trachten wij de con-
cept-CRA zoveel mogelijk te plaatsen binnen het kader 
van de huidige wetgeving en andere recente EU-wetsvoor-
stellen, namelijk de herziene productaansprakelijkheids-
richtlijn, de NIS 2-richtlijn, de AVG, de AI-Verordening en 
de verschillende richtlijnen en voorstellen die zien op pro-
ductveiligheid. De afstemming en samenloop van deze 
verschillende wetten zijn nog punten van zorg en kritiek, 
en juist daarom is het belangrijk om te kijken hoe deze 
regelgeving zich tot elkaar verhoudt (par. 3). Vervolgens 
gaan wij in par. 4 in op de eerste ontvangst van deze eer-
ste versie van de CRA en de eerste reacties hierop, bijvoor-
beeld van de Tweede Kamer en de European Data Protec-
tion Supervisor (EDPS). Wij ronden af met een korte schets 
van de toekomst van de CRA (par. 5).7

2. De CRA op hoofdlijnen

2.1 Doelstelling
De Europese Commissie ziet de kosten die gepaard gaan 
met cyberincidenten als een groot probleem. Volgens de 
Europese commissie kan de CRA die kosten met € 290 
 miljard per jaar verlagen. Het doel van de CRA is dan ook 
voornamelijk om de interne markt te beschermen tegen 
onveilige producten met digitale elementen. 

De CRA heeft vier specifiek geformuleerde doelstel-
lingen:8

i) ervoor zorgen dat fabrikanten de beveiliging van pro-
ducten met digitale elementen verbeteren vanaf de 
ontwerp- en ontwikkelingsfase en gedurende de gehele 
levenscyclus; 

ii) zorgen voor een samenhangend cyberbeveiligings-
kader, waardoor naleving voor hardware- en software-
fabrikanten gemakkelijker wordt; 

iii) de beveiligingskenmerken van producten met digitale 
elementen transparanter maken; en 

iv) bedrijven en consumenten in staat stellen om produc-
ten met digitale elementen veilig te gebruiken.

Om deze doelen te bereiken, bevat de CRA regels voor het 
in de handel brengen van producten met digitale elemen-
ten, om zo de cyberbeveiliging van dergelijke producten te 

waarborgen.9 De CRA formuleert cybersecurityeisen voor 
het ontwerp, de ontwikkeling en de productie van produc-
ten met digitale elementen.10 Daarnaast bevat de CRA 
 vereisten voor de procedures inzake de respons op kwets-
baarheden, zodat fabrikanten de cyberbeveiliging van hun 
producten gedurende de hele levenscyclus kunnen waar-
borgen.11 De CRA bevat ook een hoofdstuk over toezicht 
en handhaving.12

2.2 Toepassingsbereik
De CRA zal van toepassing worden op producten met digi-
tale elementen waarvan – kort gezegd – het beoogde 
gebruik een verbinding met een apparaat of netwerk 
omvat.13 Dit geldt niet voor producten die al worden gere-

guleerd door sectorale wetgeving, zoals medische hulp-
middelen, en voor producten die uitsluitend zijn ontwik-
keld voor nationale veiligheid of militaire doeleinden.14 
Producten met digitale elementen zijn: ‘elk software-  
of hardwareproduct en de oplossingen voor gegevens-
verwerking op afstand, met inbegrip van software- of 
 hardwarecomponenten die afzonderlijk in de handel 
 worden gebracht’.15 Software wordt kort omschreven als de 
computercode, en hardware als een (deel van een) fysiek 
elektronisch informatiesysteem dat digitale gegevens kan 
 verwerken.16 De CRA is in beginsel niet van toepassing op 
Software-as-a-Service (SaaS).17 

Het grootste deel van de verplichtingen uit de CRA 
richt zich tot fabrikanten. Daarnaast bevat de CRA ook 
bepalingen met verplichtingen voor importeurs en distri-
buteurs. 

De CRA zal van toepassing worden 

op producten met digitale  

elementen waarvan – kort gezegd – 

het beoogde gebruik een verbinding 

met een apparaat of netwerk omvat
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2.3 Verplichtingen voor fabrikanten

2.3.1 Essentiële eisen voor cyberbeveiliging
De verplichtingen voor fabrikanten zijn te verdelen in ex 
ante verplichtingen (voorafgaand aan het op de markt 
brengen van de producten) en ex post verplichtingen (ver-
plichtingen gedurende de levensduur van het product). De 
CRA introduceert hiermee een wettelijke verplichting tot 
security by design.

Fabrikanten zullen een product met digitale elemen-
ten alleen in de handel mogen brengen, indien het is ont-
worpen, ontwikkeld en geproduceerd overeenkomstig de in 
de bijlage bij de CRA opgenomen essentiële eisen.18 De CRA 
bevat daarmee voor alle producten met digitale elementen 
basisvoorwaarden op het gebied van cyberbeveiliging. 

De cyberbeveiligingseisen waaraan fabrikanten zul-
len moeten voldoen, vallen in drie onderdelen uiteen:
i) producten met digitale elementen moeten zodanig 

worden ontworpen, ontwikkeld en geproduceerd dat zij 
een passend niveau van cyberbeveiliging waarborgen 
op basis van de risico’s;19 

ii) producten met digitale elementen worden geleverd 
zonder bekende kwetsbaarheden;20

iii) op basis van een verplichte risicobeoordeling moeten, 
indien van toepassing, producten met digitale elemen-

ten voldoen aan een aantal verplichtingen, zoals: 
 levering met een standaard beveiligde configuratie; de 
vertrouwelijkheid van opgeslagen, verzonden of 
anderszins verwerkte (persoons)gegevens, bijvoorbeeld 
door middel van encryptie; en de minimalisering van 
gebruikte (persoons)gegevens.21

Naast cyberbeveiligingseisen (ex ante) zullen fabrikanten 
moeten voldoen aan eisen met betrekking tot de behan-
deling van kwetsbaarheden (ex post). Fabrikanten zullen 
bijvoorbeeld kwetsbaarheden moeten vaststellen en 
documenteren, beveiligingsupdates verstrekken voor 
kwetsbaarheden in verband met de risico’s die zijn ver-
bonden aan producten met digitale elementen, informa-
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tie verstrekken over verholpen kwetsbaarheden en 
ervoor zorgen dat beveiligingsupdates onverwijld en kos-
teloos worden verspreid, vergezeld van informatie over 
te nemen maatregelen voor gebruikers.22 De verplichting 
om beveiligingsupdates uit te brengen zal gelden gedu-
rende de verwachte levensduur van het product, of gedu-
rende vijf jaar vanaf het in de handel brengen, indien 
dat korter is.23 

Met deze verplichtingen wil de Europese Commissie 
twee concrete problemen aanpakken: een gebrek aan 
beveiligingsupdates en een gebrek aan transparantie over 
kwetsbaarheden die fabrikanten en/of derden vinden in 
producten met digitale elementen.

2.3.2 Conformiteitsbeoordeling
De fabrikant zal zelf moeten beoordelen of een product 
met digitale elementen voldoet aan de hierboven 
omschreven vereisten.24 Om dat te beoordelen moet de 
fabrikant een conformiteitsbeoordeling uitvoeren van 
zowel de cyberbeveiligingsrisico’s25 als de procedures voor 
respons op kwetsbaarheden.26 De CRA schrijft daarvoor de 
verschillende methodes voor. Indien een product conform 
is, dient de fabrikant een EU-conformiteitsverklaring op te 
stellen27 en een CE-markering aan te brengen op het pro-
duct.28 Deze systematiek maakt dat de fabrikant verant-
woordelijk is voor het vaststellen en verklaren dat het pro-
duct voldoet aan alle vereisten. 

Deze werkwijze is niet uniek. Ook bij AI-systemen 
met een hoog risico wordt gewerkt met CE-markeringen, 
net als bij veel andere industriële productgroepen. Als 
voorwaarde geldt altijd dat een product pas mag worden 
verhandeld binnen de Europese Economische Ruimte als 
het product een CE-markering heeft die aangeeft dat het 
overeenstemt met de relevante gezondheids-, veiligheids-, 
prestatie- en milieueisen.29 

Sommige producten vormen vanwege de aard van 
hun functie of het beoogde gebruik ervan in gevoelige 
omgevingen een verhoogd risico. Met betrekking tot deze 
kritieke producten met digitale elementen gelden daarom 
nadere voorwaarden. De CRA bevat een lijst met kritieke 
producten, die door de Europese Commissie kan worden 
bijgewerkt.30 Op dit punt heeft de Europese Commissie 
dus in feite zelf al een eerste risicobeoordeling gemaakt. 
Voor deze producten geldt een strengere conformiteits-
beoordelingsprocedure. 

In het huidige voorstel van de CRA zijn in Klasse I 
producten opgenomen zoals software voor identiteits- en 
toegangsbeheer, browsers, wachtwoordbeheerders, kwaad-
aardige softwaredetectiesystemen, tools voor update- en 
patchbeheer en software voor toegang op afstand. Klasse 
II, de hoogste risicoklasse, bevat producten zoals bestu-
ringssystemen, uitgevers van digitale certificaten, routers 
en modems voor industrieel gebruik, smartcards en slim-
me meters.31 Voor producten in klasse I geldt dat een 
 derde partij moet worden betrokken bij het assessment, 
tenzij sprake is van geharmoniseerde normen, gemeen-
schappelijke specificaties of Europese cyberbeveiligings-
certificeringsregelen32 voor het betreffende product.33 
Voor producten in klasse II geldt dat altijd een derde par-
tij bij de conformiteitsbeoordeling moet worden betrok-
ken.34 De EC geeft zelf aan te verwachten dat zo’n 90% van 
de markt bestaat uit niet-kritische producten die alleen 
een zelfbeoordeling nodig hebben.35  

2.3.4 Documenteren en rapporteren
Het voorstel van de CRA schrijft voor dat fabrikanten 
systematisch en op een wijze die in verhouding staat tot 
de aard en de cyberbeveiligingsrisico’s, zullen moeten 
documenteren over relevante cyberbeveiligingsaspecten 
met betrekking tot het product met digitale elementen.36 
Dat geldt ook voor kwetsbaarheden waarvan zij kennis-
nemen en alle relevante informatie die door derden 
wordt verstrekt. Bovendien moet de fabrikant, indien van 
toepassing, de risicobeoordeling van het product bijwer-
ken. Fabrikanten zullen er verder voor moeten zorgdra-
gen dat de producten met digitale elementen vergezeld 
gaan van gedetailleerde informatie en instructies,37 die 
elektronisch of in fysieke vorm moeten worden verstrekt 
in een taal die de gebruikers makkelijk kunnen begrij-
pen.38 De instructies moeten ook duidelijk, begrijpelijk 
en leesbaar zijn. 

Daarnaast legt het voorstel voor de CRA een meld-
plicht (‘rapportageverplichting’) op aan fabrikanten.39 
Indien fabrikanten een actief gebruikte kwetsbaarheid in 
hun product ontdekken, of indien zich een incident voor-
doet dat gevolgen heeft voor de veiligheid van het pro-
duct, zullen fabrikanten dit moeten melden aan ENISA, 
het EU-agentschap voor cyberbeveiliging. De melding 
moet onverwijld en uiterlijk binnen 24 uur na kennisne-
ming worden gedaan. 

18. Bijlage 1 bij voorstel voor een verorde-

ning van het Europees parlement en de 

raad betreffende horizontale cyberbeveili-

gingsvereisten voor producten met digitale 
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(EU) 2019/1020 (Hierna: Bijlage 1 CRA. 
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etc.).

19. Afdeling 1 punt 1 Bijlage 1 CRA. Art. 5 
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het vereiste dat dit geldt onder de voor-

waarde dat de producten op passende wijze 

worden geïnstalleerd, onderhouden en 

gebruikt voor het beoogde doel of in rede-

lijkerwijs voorzienbare omstandigheden, en 

worden bijgewerkt indien dat van toepas-

sing is.

20. Afdeling 1 punt 2 Bijlage 1 CRA.

21. Afdeling 1 punt 3 Bijlage 1 CRA. De 

verplichte risicobeoordeling is geregeld in 

artikel 10 lid 2 CRA.

22. Afdeling 2 Bijlage 1 CRA.

23. Art. 10 lid 6 CRA.

24. Art. 10 lid 1 CRA.

25. Art. 10 lid 3 jo. art. 23 CRA.

26. Art. 10 lid 6 jo. afdeling 2 punt 5 Bijlage 

I CRA.

27. Art. 20 jo. art. 10 lid 7 CRA.

28. Art. 22 jo. art. 10 lid 7 CRA.

29. Zie bijvoorbeeld Mededeling van de 

Commissie De Blauwe Gids van 2022: richt-

lijnen voor de uitvoering van de product-

voorschriften van de EU (voor de EER rele-

vante tekst) 2022/C 247/01 en besluit nr. 

768/2008/eg van het Europees Parlement 

en de Raad van 9 juli 2008 betreffende een 

gemeenschappelijk kader voor het verhan-

delen van producten en tot intrekking van 

Besluit 93/465/EEG van de Raad.

30. Art. 6 jo. Bijlage 3 CRA.

31. Zie voor een volledig overzicht Bijlage 3 

CRA.

32. Art. 18 CRA.

33. Module B+C of Module H, art. 24 lid 2 

CRA.

34. Module B + C of Module H, Bijlage VI 

CRA. Zie art. 24 lid 4 en overweging 45 

CRA.

35. Europese Commissie, Cyber Resilience 

Act-Factsheet, onder ‘How the Cyber Resil-

ience Act will work in practice’, online via 

digital-strategy.ec.europa.eu/en/library/

cyber-resilience-act-factsheet, p. 3.
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De fabrikant moet ook de gebruikers van het product 
onverwijld op de hoogte stellen van het incident en, 
indien nodig, van de corrigerende maatregelen die de 
gebruiker kan nemen om de gevolgen van het incident te 
beperken.40 

2.4 Verplichtingen voor importeurs en distributeurs
Importeurs zullen uitsluitend producten met digitale ele-
menten in de handel mogen brengen die voldoen aan de 
door de CRA gestelde cybersecurityeisen en ook alleen 
indien de door de fabrikant ingestelde processen aan de 
eisen uit de CRA voldoen.41 Importeurs moeten ervoor 
zorgdragen dat een product met digitale elementen pas in 
de handel wordt gebracht als de fabrikant de juiste confor-
miteitsbeoordelingsprocedure heeft uitgevoerd, de fabri-
kant de technische documentatie heeft opgesteld, en het 
product met digitale elementen is voorzien van CE-marke-
ring en de vereiste informatie en instructies.42 Importeurs 
moeten de relevante contactgegevens – hun naam, post-
adres en e-mailadres – opnemen op (de verpakking van) 
het product.43 

Voor distributeurs gelden dezelfde eisen, maar zij zul-
len ook moeten controleren of de importeurs aan de ver-
plichtingen hebben voldaan.44 De CRA introduceert hier-

mee een getrapt systeem. Dat moet ervoor zorgen dat 
iedere schakel in de keten wordt gecontroleerd en daarmee 
het risico op cyberincidenten wordt geminimaliseerd. 

Ook op importeurs en distributeurs zal een meld-
plicht komen te rusten: zij moeten de fabrikant onverwijld 
op de hoogte brengen van zwakke plekken in de cyberbe-
veiliging.45 Als er sprake is van een aanzienlijk risico voor 
de cyberbeveiliging, moeten importeurs en distributeurs 
ook de nationale markttoezichtautoriteiten informeren.46 

In Nederland wordt de Rijksinspectie Digitale Infrastruc-
tuur (het voormalig Agentschap Telecom) de markt-
toezichtautoriteit.

2.4 Toezicht en handhaving: boetes
Het voorstel van de CRA bevat boetebevoegdheden voor 
de toezichthouders. Niet-naleving van de essentiële ver-
plichtingen met betrekking tot cybersecurity by design 
kan leiden tot boetes van maximaal € 15 miljoen of 2,5% 
van de totale jaaromzet, indien dit bedrag hoger is.47 Niet-
naleving van andere verplichtingen binnen de CRA leidt 
tot administratieve boetes van maximaal € 10 miljoen of 

2% van de wereldwijde jaaromzet, indien dit bedrag hoger 
zou zijn.48 Daarnaast kan misleiding van markttoezichtau-
toriteiten door bijvoorbeeld het geven van onjuiste of 
onvolledige informatie leiden tot een boete van € 5 mil-
joen of 1% van de wereldwijde jaaromzet in het voorgaan-
de belastingjaar, indien dit bedrag hoger zou zijn.49

Het voorstel geeft de lidstaten de vrijheid om andere 
doeltreffende, evenredige en afschrikkende sancties vast 
te stellen voor bedrijven die de CRA niet naleven.50 Zij 
moeten deze regels en maatregelen wel aan de Commissie 
melden.51 Nationale markttoezichtautoriteiten hebben 
daarnaast een verregaande bevoegdheid om het aanbie-
den van producten te verbieden of te beperken als de 
fabrikant, importeur, distributeur of een ander verant-
woordelijk bedrijf niet aan de eisen blijkt te voldoen.52 
Ook de Europese Commissie kan maatregelen nemen voor 
producten met digitale elementen die een significant 
beveiligingsrisico inhouden, door bijvoorbeeld te gelasten 
om binnen een redelijke termijn producten uit de handel 
te nemen of terug te roepen.53

3. Verhouding tot andere richtlijnen en 
 verordeningen
De CRA past binnen een groot pakket aan strategieën en 
wetsvoorstellen van de Europese Commissie. Het doel 
van al deze maatregelen is om Europa in digitaal opzicht 
klaar te stomen voor de toekomst. Binnen dit plan vallen 
veel wetsvoorstellen, die deels ook overlappen met de 
CRA. Deze samenloop van wetten kan leiden tot proble-
men, en het is dan ook goed om duidelijk af te stemmen 
hoe de CRA zich verhoudt tot andere wetgeving. Wij 
bespreken eerst hoe de CRA zich verhoudt tot product-
veiligheid- en productaansprakelijkheidswetgeving. Ver-
volgens gaan wij in op de vraag hoe de CRA zich ver-
houdt tot een aantal andere EU-wetten en -voorstellen 
waarnaar de CRA ook verwijst, namelijk de Algemene ver-
ordening gegevensbescherming (AVG), de AI-verordening 
en de herziene Netwerk- en informatiebeveiligingsricht-
lijn (NIS 2-richtlijn).

3.1 De vormgeving van de digitale toekomst van Europa 
Het wetsvoorstel van de CRA maakt deel uit van de uitge-
breide EU-strategie Shaping Europe’s Digital Future. Het 
doel van deze strategie is bijvoorbeeld om nieuwe moge-
lijkheden voor bedrijven te creëren, de ontwikkeling van 
betrouwbare technologie aan te moedigen, een open en 
democratische samenleving te bevorderen, een levendige 
en duurzame economie mogelijk te maken, klimaatveran-
dering te bestrijden en de groene transitie te realiseren.54 

Binnen deze strategie ontwikkelt de Commissie wet-
geving op het gebied van gegevensbescherming, grond-
rechten, veiligheid, beveiliging en de interne markt.55 
Daarbinnen vallen veel wetgevingsvoorstellen, die op 
diverse aspecten zien. Voorbeelden zijn de Data Act56 en 
Data Governane Act57 binnen de Europese datastrategie, 
de DSA58 en DMA59 voor regulering van digitale diensten, 
de AVG60 en E-privacy verordening61 op het gebied van 
 privacy en gegevensbescherming, de AI Act,62 AI Liability 
Directive63 en herziene productaansprakelijkheidsricht-
lijn64 met betrekking tot kunstmatige intelligentie en tot 
slot de herziene Netwerk- en Informatiebeveiligingsricht-
lijn (NIS 2)65 op het gebied van cybersecurity. 

Wetenschap
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40. Art. 11 lid 4 CRA.

41. Art. 13 lid 1 CRA.

42. Art. 13 lid 2 en lid 5 CRA.

43. Art. 13 lid 4 CRA.

44. Art. 14 CRA.

45. Art. 13 lid 6 CRA, art. 14 lid 4 CRA.

46. Art. 13 lid 9 CRA, art. 14 lid 6 CRA.

47. Art. 53 lid 3 CRA.

48. Art. 53 lid 4 CRA.

49. Art. 53 lid 5 CRA.

50. Art. 53 lid 1 CRA.

51. Art. 53 lid 2 CRA.

52. Art. 43 lid 4 CRA, art. 47 CRA.

53. Art. 45 lid 4 CRA.

54. Europese Commissie, Shaping Europe’s 

Digital Future, Luxemburg: Publications 

Office of the European Union 2020. 

55. Europese Commissie, ‘Mededeling van 

de commissie aan het Europees parlement, 

de raad, het Europees economisch en soci-

aal comité en het comité van de regio’s’, 

Een Europese datastrategie, COM(2020) 66 

final, par. 1. 

56. Voorstel voor een verordening van het 

Europees Parlement en de Raad betreffende 

geharmoniseerde regels inzake eerlijke 

toegang tot en eerlijk gebruik van data 

(Dataverordening), COM(2022) 78 final.

57. Verordening (EU) 2022/868 van het 

Europees Parlement en de Raad van 30 mei 

2022 betreffende Europese datagovernance 

en tot wijziging van Verordening (EU) 

2018/1724 (Datagovernanceverordening).

58. Verordening (EU) 2022/2065 van het 

Europees Parlement en de Raad van 19 

oktober 2022 betreffende een ééngemaak-

te markt voor digitale diensten en tot wijzi-

ging van Richtlijn 2000/31/EG (Digitale-

dienstenverordening).

59. Voorstel voor een verordening van het 

Europees Parlement en de Raad over 

betwistbare en eerlijke markten in de digita-

le sector (wet inzake digitale markten), 

COM(2022) 842 final.

60. Verordening (EU) 2016/679 van het 

Europees Parlement en de Raad van 27 april 

2016 betreffende de bescherming van 

natuurlijke personen in verband met de 

verwerking van persoonsgegevens en betref-

fende het vrije verkeer van die gegevens en 

tot intrekking van Richtlijn 95/46/EG (alge-

mene verordening gegevensbescherming).

61. Voorstel voor een verordening van het 

Europees Parlement en de Raad met betrek-

king tot de eerbiediging van het privéleven 

en de bescherming van persoonsgegevens 

in elektronische communicatie, en tot 

intrekking van Richtlijn 2002/58/EG (richt-

lijn betreffende privacy en elektronische 

communicatie) COM(2017) 010 final.

62. Voorstel voor een verordening van het 

Europees Parlement en de Raad tot vaststel-

ling van geharmoniseerde regels betreffen-

de artificiële intelligentie (wet op de artifici-

ele intelligentie) en tot wijziging van 

bepaalde wetgevingshandelingen van de 

Unie COM(2021) 206 final.

63. Voorstel voor een richtlijn van het Euro-

pees Parlement en de Raad betreffende de 

aanpassing van de regels inzake niet-con-

tractuele civielrechtelijke aansprakelijkheid 

aan artificiële intelligentie (AI), COM(2022) 

496 final.

64. Voorstel voor een richtlijn van het Euro-

pees Parlement en de Raad inzake aanspra-

kelijkheid voor producten met gebreken, 

COM(2022) 495 final.

65. Richtlijn (EU) 2022/2555 van het Euro-

pees Parlement en de Raad van 14 decem-

ber 2022 betreffende maatregelen voor een 

hoog gezamenlijk niveau van cyberbeveili-

ging in de Unie, tot wijziging van Verorde-

ning (EU) nr. 910/2014 en Richtlijn (EU) 

2018/1972 en tot intrekking van Richtlijn 

(EU) 2016/1148 (NIS 2-richtlijn.

66. Gezamenlijke mededeling aan het Euro-

pees Parlement en de Raad, ‘De EU-strate-

gie inzake cyberbeveiliging voor het digitale 

tijdperk’, JOIN(2020) 18 final. De cyber-

securitystrategie is als zodanig weer onder-

deel van de Digital Decade Strategy.

67. Zie ook Europese Commissie, Directo-

rate-General for Communication, ‘Speciale 

Eurobarometer 499: De houding van de 

Europeanen ten aanzien van cyberveiligheid 

(cybercriminaliteit)’, version v1.00, 2020, 

(online).

68. Gezamenlijke mededeling aan het Euro-

pees Parlement en de Raad, De EU-strate-

gie inzake cyberbeveiliging voor het digitale 

tijdperk, JOIN(2020) 18 final, par. 1. 

69. Europese Commissie, ‘Cybersecurity 

Policies’, online via digital-strategy.ec.euro-

pa.eu/en/policies/cybersecurity-policies. 

70. Overweging 28 CRA; Richtlijn 

2001/95/EG van het Europees Parlement 

en de Raad van 3 december 2001 inzake 

algemene productveiligheid.

71. Voorstel voor een verordening van het 

Europees Parlement en de Raad inzake 

algemene productveiligheid, tot wijziging 

van Verordening (EU) nr. 1025/2012 van 

het Europees Parlement en de Raad en tot 

intrekking van Richtlijn 87/357/EEG van de 

Raad en Richtlijn 2001/95/EG van het 

Europees Parlement en de Raad, 

COM(2021) 346 final 2021/0170 (COD).

72. Overweging 28 CRA, art. 7 CRA.

73. Toelichting op voorstel Verordening 

inzake algemene productveiligheid, punt 3. 

Ook de CRA valt onder de noemer van de digitale 
toekomst van Europa. Meer specifiek is de CRA deel van 
de EU-strategie inzake cyberbeveiliging voor het digitale 
tijdperk.66 Deze strategie schetst de risico’s van steeds 
meer verbonden netwerk- en informatiesystemen, zoals 
cyberaanvallen, geopolitieke spanningen over het mondia-
le open internet en controle over technologieën, de veilig-
heid van onlinediensten67 en een gebrek aan collectieve 
situationele kennis over cyberdreigingen binnen de EU.68 
Binnen deze strategie vallen de NIS 2-richtlijn, de CRA, de 
versterking van de rol van ENISA door de Cyberbeveili-
gingswet en de ontwikkeling van een EU-breed certifice-
ringskader voor IT-producten en -diensten.69

3.2 Productveiligheid en productaansprakelijkheid voor 
digitale producten
De CRA is niet het enige wetsvoorstel dat betrekking heeft 
op het veiliger maken van (digitale) producten. Er kan 
onderscheid worden gemaakt tussen wetgeving die ziet 
op veiligheidsnormen ex ante (productveiligheid) en wet-
geving die ziet op aansprakelijkheid voor onveilige pro-
ducten ex post (productaansprakelijkheid). In beide 

domeinen werkt de Europese Commissie aan herziening 
van het juridisch kader. 

3.2.1 Productveiligheid
De CRA bevat specifieke bepalingen voor cyberveiligheid. 
Uit artikel 7 en overweging 28 CRA leiden wij af dat de 
CRA in dit opzicht moet worden gezien als een lex specia-
lis van de algemene Richtlijn inzake productveiligheid. 
Indien producten met digitale elementen veiligheids-
risico’s met zich brengen die geen verband houden met 
cyberbeveiliging, vallen zij onder de algemene Richtlijn 
inzake productveiligheid, tenzij er bijvoorbeeld specifieke, 
sectorale regelgeving van toepassing is.70 Ook die algeme-
ne productveiligheidsrichtlijn wordt op dit moment her-
zien, waarbij de bedoeling is dat dit een Verordening 
wordt: de Verordening inzake algemene productveiligheid 
(VAPV).71 De CRA verwijst al naar deze nieuwe VAPV.72 Het 
doel van de VAPV is om beter om te gaan met de risico’s 
die voortvloeien uit nieuwe technologieën.73 Het toepas-
singsgebied van de verordening wordt dan ook verruimd 
ten opzichte van de huidige richtlijn, zodat deze haar 
vangnetfunctie kan blijven behouden, indien risico’s die 

De CRA en de VAPV sluiten qua systematiek op elkaar aan: beide 

wetsvoorstellen bevatten vergelijkbare, getrapte verplichtingen 

voor fabrikanten, importeurs en distributeurs
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Wetenschap

voortvloeien uit nieuwe technologieën niet door specifie-
kere EU-wetgeving worden ondervangen.74 

De CRA en de VAPV sluiten qua systematiek op 
elkaar aan: beide wetsvoorstellen bevatten vergelijkbare, 
getrapte verplichtingen voor fabrikanten, importeurs en 
distributeurs. Het getrapte systeem van verantwoordelijk-
heid en controleerbaarheid is niet nieuw en komt ook 
voor in de systematiek van wet- en regelgeving inzake 
productveiligheid die al van kracht is in de Europese Unie. 
Ook de systematiek omtrent de mogelijkheid voor een 
fabrikant om al dan niet de conformiteitsbeoordeling 
voor zijn product zelf uit te voeren is gebruikelijk.

Er bestaan ook meer specifieke productveiligheids-
bepalingen, zoals bijvoorbeeld de Machinerichtlijn en de 
Richtlijn radioapparatuur.75 Ook de Machinerichtlijn 
wordt momenteel aangepast. Er is een voorstel voor een 
Verordening betreffende machineproducten.76 Deze ver-
ordening bevat veiligheidsbepalingen voor voornamelijk 
industrieel gebruikte machines. Het voorstel voor de ver-
ordening beoogt onder meer de risico’s van opkomende 
technologieën beter te dekken.77 De CRA geeft aan dat 
machineproducten kunnen vallen onder het toepassings-
bereik van de CRA en de Machineverordening. Die pro-
ducten worden geacht in lijn te zijn met de eisen uit  
de Machineverordening, als er een EU-conformiteits-
verklaring op basis van de CRA voor het product is afge-
geven.78

De Richtlijn radioapparatuur bevat veiligheidsvoor-
schriften voor radioapparatuur die op de interne markt 
wordt gebracht. Deze richtlijn bevat ook speciale cyberse-
curityvereisten die gelden voor IoT-apparaten, op basis 
van een gedelegeerde verordening.79 Om overlap in de 
regelgeving te voorkomen, is het de bedoeling dat de 
Commissie de gedelegeerde verordening intrekt of wijzigt 
met betrekking tot de radioapparatuur die onder de CRA 
valt, zodat de CRA hierop van toepassing is.80

3.2.2 Productaansprakelijkheid
Hoewel de CRA ziet op productveiligheid en niet op aan-
sprakelijkheid, bestaat er wel een zekere wisselwerking 
tussen de CRA en de Productaansprakelijkheidsrichtlijn. 
De CRA geeft aan dat de (huidige) algemene Productaan-
sprakelijkheidsrichtlijn een aanvulling vormt op de CRA.81 
Die Productaansprakelijkheidsrichtlijn zorgt ervoor dat 
gelaedeerden schadevergoeding kunnen vorderen wan-
neer schade is veroorzaakt door producten met gebreken. 
De Productaansprakelijkheidsrichtlijn bevat een risicoaan-
sprakelijkheid voor de fabrikant van een gebrekkig pro-

duct dat schade veroorzaakt. 
Ook in de wetgeving rondom (product)aansprake-

lijkheid vinden de nodige ontwikkelingen plaats. De 
Europese Commissie heeft bijvoorbeeld een voorstel voor 
herziening van de Richtlijn productaansprakelijkheid 
gepubliceerd. In dit voorstel wordt uitdrukkelijk bepaald 
dat personen die als gevolg van software of AI-systemen 
schade hebben geleden, vergoeding kunnen vorderen.82 
Om dat te bereiken, wordt verduidelijkt dat software, 
met inbegrip van AI-systemen,83 een ‘product’ is zoals 
bedoeld in de Productaansprakelijkheidsrichtlijn.84 De 
herziene richtlijn bepaalt ook wie aansprakelijkheid is 
voor fouten bij software-updates of bij algoritmes.85 Het 
voorstel voor de herziening van de Productaansprakelijk-
heidsrichtlijn biedt bovendien ruimte voor schadevorde-
ringen wanneer een gebrekkig product leidt tot verlies of 
corruptie van gegevens die niet uitsluitend beroeps-
matig worden gebruikt.86 Een voorbeeld daarvan is ver-
goeding voor uit een harde schijf verwijderde inhoud, 
inclusief kosten voor het terugwinnen of herstellen van 
die inhoud.87 Dat is een uitbreiding ten opzichte van  
de huidige richtlijn, die enkel ziet op schade wegens  
overlijden, personenschade en (in beperkte mate) zaak-
schade.88 

De herziene Productaansprakelijkheidsrichtlijn 
bepaalt verder expliciet dat ook cybersecurity-kwetsbaar-
heden een product ‘gebrekkig’ kunnen maken. De voorge-
stelde CRA creëert juist verplichtingen voor fabrikanten 
om kwetsbaarheden zoveel mogelijk te voorkomen, zowel 
vooraf door middel van beveiligingsmaatregelen, als ach-
teraf door middel van beveiligingsupdates. Wanneer een 
gebrek aan veiligheid in een product bijvoorbeeld voort-
komt uit een gebrek aan veiligheidsupdates nadat het 
product in de handel is gebracht, en hierdoor schade 
wordt veroorzaakt, kan de fabrikant aansprakelijk worden 
gesteld op basis van de Productaansprakelijkheidsricht-
lijn.89 De CRA bevat juist de verplichtingen voor fabrikan-
ten met betrekking tot het verstrekken van dergelijke 
beveiligingsupdates.

De Productaansprakelijkheidsrichtlijn ziet niet op 
schadevergoeding voor inbreuken op grondrechten (bij-
voorbeeld als de toepassing van AI leidt tot discriminatie). 
Voor die inbreuken is een ander wetsvoorstel gedaan: de 
richtlijn met betrekking tot niet-contractuele aansprake-
lijkheid voor AI.90 Dit voorstel heeft tot doel uniforme 
regels vast te stellen voor toegang tot informatie en voor 
verlichting van de bewijslast met betrekking tot door AI-
systemen veroorzaakte schade. De Europese Commissie 
geeft aan dat met betrekking tot AI het voorstel voor de 
herziene richtlijn productaansprakelijkheid en de AI-aan-
sprakelijkheidsrichtlijn complementair zijn.91 Het voorstel 
over de productaansprakelijkheid regelt dat AI-systemen 
en op AI gebaseerde goederen ‘producten’ zijn die onder 
het toepassingsbereik van het richtlijnvoorstel over pro-
ductaansprakelijkheid vallen. De AI-aansprakelijkheids-
richtlijn ziet juist niet op productaansprakelijkheid, maar 
op schuldaansprakelijkheid uit onrechtmatige daad in 
andere gevallen, waarin de inzet van AI-systemen de scha-
de heeft veroorzaakt.92 Mogelijk kan bij de invulling van 
de verplichtingen ook in dit geval de CRA een rol spelen, 
hoewel de CRA op dit moment niet expliciet verwijst naar 
de AI-aansprakelijkheidsrichtlijn.
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2-richtlijn uitgebreid N.M. Brouwer & J.J.H. 

van Mil, ‘Cybersecurity in Europa. De her-
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richtlijn (NIS 2)’, NJB 2023/674, afl. 10, p. 
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94. CRA, Toelichting, Achtergrond van het 

voorstel onder 1. 

95. Overweging 5 en 9 CRA.

96. Overweging 9 CRA, art. 3 sub 2 CRA.

97. Overweging 9 CRA.

3.3 Verhouding tot andere (voorgestelde) EU-wetgeving: 
NIS 2, AVG en AI-Verordening
Waar de CRA niet verwijst naar de aansprakelijkheidswet-
geving, verwijst zij wel naar diverse andere wetten. Wij 
bespreken hieronder kort de verhouding tot de in de CRA 
genoemde wetgeving. Hoewel het wetsvoorstel voor de 
CRA doet voorkomen dat het onderscheid altijd helder is 
en de verschillende wetten elkaar dus versterken of goed 
samenlopen, blijkt dat bij een nadere beschouwing toch 
niet altijd even simpel.

3.3.1 NIS 2-Richtlijn
De CRA en de NIS 2-richtlijn (NIS 2) bevatten beide regels 
op het gebied van cyberbeveiliging. Terwijl de voorgestel-
de CRA betrekking heeft op producten met digitale ele-
menten die op de markt worden gebracht, is de NIS 2-  
richtlijn gericht op het waarborgen van een hoog niveau 
van cyberbeveiliging van diensten in de – kort gezegd – 
kritieke infrastructuur.93 De toepasselijkheid van NIS 2 is 
ook de reden dat SaaS niet valt onder de CRA: Software-as-
a-Service wordt gezien als een dienst. Volgens de EC zal 
het kader uit NIS 2 ervoor zorgen dat ‘technische specifica-
ties en maatregelen die vergelijkbaar zijn met de essentië-
le cyberbeveiligingsvereisten van de verordening cyber-
weerbaarheid [CRA; auteurs], ook worden ingevoerd voor 
het ontwerp, de ontwikkeling en de respons op kwetsbaar-
heden van software die als dienst wordt geleverd’.94 Het 
idee van de Uniewetgever lijkt dan ook dat dat beide wet-
ten volledig complementair aan elkaar zijn.95 Er is onzes 
inziens dan ook geen sprake van een lex generalis en een 

lex specialis, maar van twee wetten die naast elkaar in hië-
rarchie staan.

In theorie lopen de CRA en NIS 2 dan ook goed 
samen, omdat zij beide een eigen toepassingsgebied lijken 
te hebben dat niet overlapt. Hoewel dat in theorie klopt, 
zijn er wel punten waarop het onderscheid minder duide-
lijk is. Dat komt vooral omdat de uitsluiting van SaaS in 
de CRA niet absoluut is: de CRA is wel van toepassing op 
‘oplossingen voor gegevensverwerking op afstand die zijn 
gekoppeld aan een product met digitale elementen 
bedoeld voor normale gegevensverwerking op afstand, 
waarvoor de software is ontworpen en ontwikkeld door of 
onder de verantwoordelijkheid van de fabrikant van het 
betrokken product, bij gebreke waarvan een dergelijk pro-
duct met digitale elementen een van zijn functies niet zou 
kunnen vervullen’.96 Dit lijkt te betekenen dat via een 
soort ‘digitale natrekking’ de software omslaat van dienst 
naar product, wanneer het product en de software zoda-
nig met elkaar zijn verbonden dat het product een van 
zijn functies niet kan uitoefenen zonder de software, mits 
dezelfde fabrikant zowel het product met digitale elemen-
ten ontwikkelt als de software ontwikkelt of laat ontwik-
kelen. 

In de CRA staat vervolgens dat in ieder geval cloud-
modellen en cloudcomputerdiensten niet onder de CRA 
vallen,97 maar dit laat heel veel ruimte voor andere SaaS-
achtige oplossingen om wel onder het toepassingsbereik 
van de CRA te vallen. Dit maakt het in ieder geval behoor-
lijk ingewikkeld om vast te stellen wanneer precies sprake 
is van een product met digitale elementen waaraan 

Hoewel het wetsvoorstel voor de CRA doet voorkomen dat het 

onderscheid altijd helder is en de verschillende wetten elkaar 

dus versterken of goed samenlopen, blijkt dat bij een nadere 
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bepaalde software (onlosmakelijk) is verbonden, (en die 
daardoor in ieder geval valt onder de CRA, maar mogelijk 
ook nog onder NIS 2)98 en wanneer sprake is van min of 
meer zelfstandige software als dienst, die niet valt onder 
de CRA maar onder NIS 2.

Er bestaat – mede hierdoor – veel discussie over de 
toepasselijkheid van de CRA op software en services. 
Nederland, Duitsland en Denemarken hebben bijvoor-
beeld opgeroepen om SaaS wel toe te voegen aan de reik-
wijdte van de CRA.99 Zij geven aan dat onderscheid tussen 
digitale producten, processen en diensten niet te maken 
is, omdat deze onderling vrijwel altijd onlosmakelijk ver-
bonden zijn.100 Dit zou ertoe leiden dat vrijwel alle soft-
ware via de hierboven omschreven bepalingen over gege-
vensverwerking op afstand, alsnog onder het bereik van 
de CRA kan vallen. Bovendien geeft de focus op producten 
een te sterke nadruk aan verbondenheid met een fysiek 
product, terwijl de samenleving juist steeds meer afhanke-
lijk wordt van een breed scala aan – al dan niet aan een 
product verbonden – softwareprocessen en -diensten.101 

3.3.2 AVG
De CRA en de AVG lopen op verschillende manieren gelijk 
op. Allereerst bevatten beide bepalingen over certificering 
en zegels of merktekens om de naleving van de betreffen-
de regelgeving aan te tonen. Bij de AVG gaat dit over certi-
ficeringsmechanismen voor gegevensbescherming en 
gegevensbeschermingszegels en -merktekens, om de nale-
ving van die verordening bij verwerkingen door verwer-
kingsverantwoordelijken en verwerkers aan te tonen.102 De 
voorgestelde CRA heeft betrekking op een breder gebied, 
namelijk cyberbeveiliging door middel van CE-certifice-
ring. Zo’n CE-certificering kan ook cyberbeveiligingsmaat-
regelen met betrekking tot persoonsgegevens omvatten, 
indien een product met digitale elementen ook persoons-
gegevens verwerkt. 

Er kan dan ook overlap bestaan tussen CE-certifice-
ring op basis van de CRA en certificering op basis van de 
AVG. Volgens de European Data Protection Supervisor 
(EDPS) moet deze samenloop worden verduidelijkt.103 De 
voorgestelde CRA heeft volgens de EDPS niet de bedoe-
ling om de toepasselijkheid van de AVG, en met name de 
taken van de toezichthouders, te beperken. Bovendien 
suggereert de EDPS dat in de CRA zou moeten worden 
benadrukt dat het verkrijgen van een cyberbeveiligings-
certificaat niet garandeert dat ook AVG-compliant wordt 
gehandeld.104 Ook moet er afstemming komen tussen de 
Europese Commissie, ENISA, de European Data Protection 
Board (EDPB), en de Europese organisaties voor standaar-
disering.105 Hoewel dit valide punten zijn, lijken die deels 
al te worden ondervangen in de CRA. Zo staat in overwe-
ging 17 van de considerans dat de CRA geen afbreuk mag 

doen aan de AVG, ‘met inbegrip van bepalingen betreffen-
de de vaststelling van certificeringsmechanismen voor 
gegevensbescherming en van gegevensbeschermings-
zegels en -merktekens, om de naleving van die verorde-
ning bij verwerkingen door verwerkingsverantwoordelijken 
en verwerkers aan te tonen’. Bovendien lijkt het evident 
dat een cyberbeveiligingscertificaat niet leidt tot AVG-
compliance, aangezien de AVG niet alleen maar over 
beveiliging gaat.

Ten tweede lopen de AVG en de CRA gelijk op omdat 
ze allebei bepalingen bevatten inzake beveiliging van per-
soonsgegevens: de AVG door het beginsel van integriteit 
en vertrouwelijkheid en de verplichtingen inzake beveili-
ging van de verwerking;106 de CRA omdat die algemene 
beveiligingsverplichtingen bevat die ook van toepassing 
zijn op producten met digitale elementen die persoonsge-
gevens verwerken. In de CRA staat hierover dat de CRA 
kan bijdragen aan een betere bescherming van persoons-
gegevens en privacy ‘door consumenten en organisaties te 
beschermen tegen cyberbeveiligingsrisico’s’.107

De Europese Commissie merkt over de bescherming 
van persoonsgegevens in de toelichting bij de CRA op dat 
naleving van de vereisten van vertrouwelijkheid, integri-
teit en beschikbaarheid van informatie, het gemakkelijker 
zal maken om de in de AVG vereiste beveiliging van per-
soonsgegevens na te leven.108 De EDPS verwelkomt deze 
samenloop dan ook en stelt dat beide wetten elkaar kun-
nen versterken. Wel roept de EDPS op om data protection 
by design and by default (DPbDD)109 als verplichting ook 
op te nemen in de CRA. Dit zou de naleving van dat begin-
sel uit de AVG vergemakkelijken en anderzijds zou het 
ervoor zorgen dat persoonsgegevens naar behoren wor-
den beschermd, nu de AVG zich niet direct richt op fabri-
kanten.110 Hoewel dit een terecht punt is, vragen wij ons 
wel af wat dit in concrete situaties zou betekenen. Een 
fabrikant verwerkt in de regel minder persoonsgegevens 
bij de ontwikkeling van een product – behalve als dat bij-
voorbeeld nodig is om input te leveren voor een algorit-
me. Het is dan ook onduidelijk wat het zou betekenen 
voor een fabrikant als de bepalingen uit de AVG inzake 
DPbDD ook van toepassing worden op een partij die geen 
persoonsgegevens verwerkt, en daarmee in principe 
 volledig buiten het toepassingsbereik van de AVG valt. 
Tegelijkertijd geeft het Europees Comité voor gegevens-
bescherming in het richtsnoer over DPbDD aan dat de 
verplichtingen inzake DPbDD ook relevant kunnen zijn 
voor producenten van producten, diensten en toepassin-
gen, ‘om producten te ontwikkelen die aan de AVG vol-
doen’.111 In die zin zou het voor de volledige bescherming 
van persoonsgegevens wel meerwaarde kunnen hebben 
om deze verplichting ook op te nemen in de CRA en fabri-
kanten zo te stimuleren in het gehele ontwikkelproces 

Het zou voor de volledige bescherming van persoonsgegevens 

wel meerwaarde kunnen hebben om deze verplichting ook op te 

nemen in de CRA en fabrikanten zo te stimuleren in het gehele 

ontwikkelproces rekening te houden met DPbDD
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3.3.3 (Voorstel voor een) AI-Verordening
In producten met digitale elementen kan gebruik worden 
gemaakt van kunstmatige intelligentie. Voor zover dat het 
geval is, lopen de voorgestelde CRA en de AI-verordening 
derhalve samen. Gelet op de ruime definitie van AI- 
systemen in het voorstel voor de AI-verordening, zal dat 
geregeld het geval zijn.112 Qua systematiek sluiten de  
CRA en de AI-Verordening redelijk op elkaar aan. De AI-
verordening richt zich primair tot aanbieders, namelijk de 
producenten en ontwikkelaars die AI-systemen op de 
markt brengen.

De CRA bevat bijzondere bepalingen over AI-systemen 
met een hoog risico zoals gedefinieerd in de voorgestelde 
AI-verordening,113 die ook vallen binnen het toepassingsge-
bied van de CRA. AI-systemen worden beschouwd als hoog-
risicosystemen als ze (onderdeel van) een product zijn dat 
valt onder een van de harmonisatiewetten die zijn opgeno-
men in bijlage II van de AI-verordening of als ze zijn opge-
nomen in bijlage III van de AI-verordening.114 In bijlage III 
staan bijvoorbeeld AI-systemen op het gebied van biome-
trische identificatie, beheer en exploitatie van kritieke 
infrastructuur, onderwijs, werkgelegenheid en toegang tot 
essentiële diensten. In bijlage II wordt verwezen naar tal 
van EU-wetten, zoals wetgeving inzake liften, radioappara-
tuur, kabelbaaninstallaties, medische hulpmiddelen en 
beveiliging van de burgerluchtvaart.115 

Indien producten met digitale elementen, die ook 
kunnen worden aangemerkt als AI-systemen met een hoog 
risico, binnen het toepassingsbereik van de CRA vallen en 
voldoen aan de in de CRA voorgeschreven eisen, worden 
die producten geacht in overeenstemming te zijn met de 
in de AI-verordening vastgestelde cyberbeveiligings eisen.116 
In die zin wordt de CRA voor wat betreft de invulling van 
verplichtingen met betrekking tot de AI-verordening 
gebruikt om compliance met de AI-verordening aan te 
tonen, terwijl dat bijvoorbeeld ten aanzien van de AVG 
nadrukkelijk niet de bedoeling is.

Voor AI-systemen met een hoog risico die ook vallen 
onder het toepassingsbereik van de CRA, geldt de confor-

miteitsbeoordelingsprocedure uit artikel 43 AI-Verorde-
ning in plaats van de conformiteitsbeoordelingsprocedure 
uit de CRA.117 Voor AI-systemen met een hoog risico, die 
onder de CRA gelden als kritieke producten met digitale 
elementen (omdat zij zijn opgenomen in bijlage III bij de 
CRA), geldt een afwijkend regime. Deze producten dienen 
niet alleen te worden beoordeeld conform de beoorde-
lingsprocedure uit de AI-verordening, maar ook conform 
de conformiteitsbeoordeling uit de CRA voor zover het de 
essentiële eisen van de CRA betreft.118 Hiermee lijkt het 
systeem van conformiteitsbeoordelingen op basis van de 
CRA en de AI-Verordening redelijk goed in elkaar te pas-
sen.

4. Eerste ontvangst van het voorstel
Een groot aantal partijen heeft zich inmiddels positief 
over het voorstel uitgelaten. De meeste partijen, waaron-
der de Raad van de Europese Unie, zijn vooral positief over 
het feit dat nu wordt gekomen tot harmonisering van het 
juridisch kader inzake cyberbeveiliging voor producten 
met digitale elementen.119 Die harmonisatie beschermt de 
open en concurrerende interne markt en voorkomt dat lid-
staten zelf afwijkende regels gaan vaststellen.120 Het Neder-
landse kabinet is eveneens positief, bijvoorbeeld over de 
keuze om horizontale cybersecuritywetgeving op te stellen 
met verplichtingen voor alle marktspelers van digitale 
producten, vooral ook omdat er op dit moment geen wet-
geving met zo’n invalshoek bestaat. Het kabinet verwacht 
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Verschillende partijen plaatsen vraagtekens bij de 
kosten en (praktische) uitvoerbaarheid van de CRA. Digital 
Europe meent dat het voorstel te ver gaat omdat zowel de 
industrie als overheden worstelen met krappe middelen 
voor de beveiliging van digitale producten. Digital Europe 
stelt dan ook voor om pragmatisch om te gaan met het 
wetsvoorstel om echte resultaten te bereiken.129 Andere 
partijen geven aan dat het een enorme uitdaging voor 
ondernemingen en industrieën zal zijn om de CRA binnen 
24 maanden te implementeren.130 Wij kunnen ons voor-
stellen dat dit bijvoorbeeld geldt voor de certificeringsin-
stanties, die op dit moment nog niet lijken te bestaan. 
Voordat een volledige procedure is geïmplementeerd 
waarbij certificeringsinstanties de juiste certificaten kun-
nen uitgeven, zal enige tijd verlopen. Bovendien zullen de 
certificeringsinstanties veel werkdruk krijgen door de 
inwerkingtreding van de CRA, terwijl op dit moment geen 
zekerheid bestaat dat er tegen die tijd (voldoende) 
geschikte instanties zijn om dat werk te doen.131 Ook Euro-
parlementariër Groothuis maakt zich zorgen over de uit-
voerbaarheid van de CRA en het effect daarvan op de 
innovatiekracht van Europa. Volgens hem kan het straks 
maanden duren voordat een product de Europese markt 
op mag. Hij wijst er onder meer op dat het lastig zal zijn 
om aan genoeg experts te komen die de uitgebreide 
review kunnen uitvoeren.132 

Bovendien geeft Groothuis aan dat hij zorgen heeft 
over de effecten van de CRA op de veiligheid. Hij wijst 
erop dat de CRA de verplichting bevat om alle kwetsbaar-
heden te melden bij ENISA, die vervolgens die informatie 
verspreidt. Hierdoor bestaat een risico dat ook kwaadwil-
lenden bij deze informatie kunnen, omdat een systeem 
voor coordinated vulnerability disclosure ontbreekt.133 In 
de CRA is wel een verwijzing opgenomen naar de gecoör-
dineerde bekendmaking van kwetsbaarheden, waarin 
staat dat ENISA de informatie doorstuurt naar het CSIRT 
van de betrokken lidstaat dat in het kader van die gecoör-
dineerde bekendmaking is aangewezen.134 Ook bevat de 
CRA de verplichting voor fabrikanten om een gecoördi-
neerd beleid inzake openbaarmaking van kwetsbaarheden 
in te voeren om de melding van kwetsbaarheden te verge-
makkelijken en te voorkomen dat gedetailleerde informa-
tie over de kwetsbaarheden aan het publiek of derden 
wordt vrijgegeven voordat die kwetsbaarheden zijn verhol-
pen.135 Het zal van de ontwikkeling van dit beleid afhan-
gen in hoeverre kwaadwillenden misbruik kunnen maken 
van het meldsysteem.

Ook de conformiteitsbeoordelingsprocedure krijgt 
kritiek. Hierbij staan (vertegenwoordigers van) het 
bedrijfsleven en (vertegenwoordigers van) consumenten 
tegenover elkaar. Bedrijven menen dat de procedure te ver 
gaat; consumentenorganisaties menen dat de procedure 

dat de CRA een vangnet zal vormen met essentiële eisen 
voor alle producten met digitale elementen, waarbij dan 
ruimte kan blijven voor lex speciali met additionele voor-
waarden voor specifieke producten en diensten.121 De EDPS 
is, zoals al eerder besproken, met name positief over het 
feit dat de beginselen van beveiliging en dataminimalisa-
tie als essentieel onderdeel van de EU-brede cyberbeveili-
gingseisen worden gezien. 

Naast deze positieve receptie klinkt er uiteraard ook 
kritiek en leven er nog vele vragen. Zo is er kritiek op de 
onduidelijkheid van de reikwijdte van de CRA, met name 
doordat bijvoorbeeld het begrip ‘product met digitale ele-
menten’ onvoldoende gespecificeerd is. Dit punt van kri-
tiek is bepaald niet uniek voor de CRA. Ook bij andere 
wetsvoorstellen is te zien dat de reikwijdte vaak ruim of 
zelfs enigszins ongelimiteerd overkomt. Zo wordt bij de 
AI-Verordening een zeer ruime definitie van AI-systemen 
gehanteerd, waardoor ook algoritmes die weinig met AI 
van doen hebben onder de reikwijdte van de verordening 
vallen.122

Bij de CRA lijkt de onduidelijkheid vooral te zien op 
het onderscheid tussen producten met digitale elementen 
enerzijds en diensten anderzijds, omdat diensten niet val-
len onder de CRA maar onder NIS 2, mits binnen de daarin 
aangewezen sectoren. Zoals wij hierboven al hebben aan-
geven, is het vaststellen van dit onderscheid echter minder 
eenvoudig dan het op het eerste oog lijkt, zeker door de 
enigszins vage toevoegingen over gegevensverwerkingen 
op afstand. Ook de Nederlandse overheid vraagt zich af 
hoe het onderscheid moet worden gemaakt tussen SaaS en 
andere softwaretoepassingen.123 Het Nederlandse kabinet 
ziet graag als oplossing dat alle hard- en softwareproduc-
ten, inclusief alle losse software, binnen de definitie en 
daarmee binnen het bereik van de CRA komen te vallen.124 
De Raad van de Europese Unie lijkt ook al te veronderstel-
len dat SaaS in bepaalde gevallen wel onder de CRA kan 
vallen, en geeft aan dat verscheidene lidstaten meer duide-
lijkheid willen over de mate waarin SaaS eventueel wel 
onder het bereik van de CRA kan vallen.125 Tegelijkertijd 
zijn er ook partijen – met name vertegenwoordigers van 
bedrijven – die aangeven het juist positief te vinden dat 
software als product wordt beschouwd en SaaS daardoor 
niet onder de reikwijdte valt.126 

Deze vragen gelden niet alleen voor de verhouding 
tussen de CRA en NIS 2, maar ook voor de verhouding van 
de CRA tot andere Europese regelgeving. Deze verhouding 
kan, zoals wij hierboven al aangeven, leiden tot vragen. 
Het kabinet is dan ook van oordeel dat die relatie verdere 
duidelijkheid behoeft om duplicatie te vermijden en 
samenhang te garanderen.127 Ook het Europees Econo-
misch en Sociaal Comité meent dat er meer richtsnoeren 
moeten komen voor de precieze regels en procedures die 
in de praktijk gelden voor fabrikanten, omdat er overlap 
kan ontstaan tussen de CRA en andere wetgeving over 
(cyber)beveiliging.128 Onzekerheid over de toepasselijke 
regelgeving, kan immers leiden tot rechtsonzekerheid 
voor fabrikanten.

Naast deze vragen over de samenhang met andere 
wetten binnen het wetgevend kader waarbinnen de CRA 
zich bevindt, bestaat er ook meer inhoudelijke kritiek op 
de CRA. Wij bespreken enkele in het oog springende pun-
ten.
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5. Tot besluit
Als wij ver uitzoomen en kijken naar het gehele kader van 
regulering voor producten in het algemeen, valt op dat tot 
kortgeleden het digitale domein grotendeels gevrijwaard 
bleef van strikte (veiligheids)voorschriften. Het is onzes 
inziens een goede ontwikkeling dat ook het digitale 
domein zal worden onderworpen aan strenge(re) veilig-
heidsnormen. Tegelijkertijd kan niet worden ontkend dat 
in het data- en digitaliseringsdomein in korte tijd enorm 
veel verschillende wetten worden voorgesteld. Voor bedrij-
ven en organisaties kan het een behoorlijke uitdaging zijn 
om alle regelgeving tijdig te doorgronden en te imple-
menteren. Daarnaast is niet altijd duidelijk hoe verschil-
lende wetten zich tot elkaar verhouden. 

De CRA vormt weer een extra stukje in de legpuzzel 
van Europese regelgeving op het gebied van cybersecurity. 
Deze nieuwe verordening bevindt zich nog in een vroeg 
stadium. De Europese Commissie heeft het wetsvoorstel 
op 15 september 2022 gepresenteerd. Op dit moment zijn 
verschillende commissies uit het Europees Parlement, 
waaronder de Commissie burgerlijke vrijheden, justitie en 
binnenlandse zaken (LIBE) en de Commissie interne 
markt en consumentenbescherming (IMCO) gevraagd om 
hun feedback op het voorstel. 

Het is nog niet te voorspellen wanneer de CRA pre-
cies in werking zal treden en hoeveel wijzigingen nog zul-
len plaatsvinden in het vervolgproces. De eerste reacties 
zijn overwegend positief, maar plaatsen ook vraagtekens 
bij vrij fundamentele aspecten uit de CRA, zoals de reik-
wijdte en de uitvoerbaarheid. Hoewel er derhalve nog de 
nodige wijzigingen zijn te verwachten, is al wel duidelijk 
dat de CRA grote impact zal hebben op fabrikanten van 
producten met digitale elementen.  

juist niet ver genoeg gaat. Zo stelt Digital SME – de Euro-
pese alliantie van kleine en middelgrote ICT-bedrijven – 
dat het goed is dat producten met een laag risico alleen 
aan minimale eisen hoeven te voldoen, omdat dit de kos-
ten beperkt.136 De Raad sluit zich hierbij aan en geeft aan 
dat meer onderzoek moet worden gedaan naar de impact 
van de CRA op kleine bedrijven en startups.137 BEUC – de 
Europese consumentenorganisatie – is juist van mening 
dat de behoeften van consumenten beter beschermd wor-
den door nog duidelijker in te voegen dat een onafhanke-
lijke beoordeling door een derde altijd nodig is voor 
bepaalde producten die grotere risico’s voor de consument 
inhouden, zoals slimme systemen voor in huis.138 

Ten slotte is er vanuit Nederland kritiek op de verre-
gaande bevoegdheden van de Commissie om onder 
omstandigheden producten uit de handel te halen. Het 
kabinet stelt bijvoorbeeld dat onder meer onderzocht 
moet worden of dit op gespannen voet zou kunnen 
komen te staan met de uitsluitende verantwoordelijkheid 
van lidstaten op het gebied van bescherming van nationa-
le veiligheid.139

Bedrijven menen dat de  

procedure te ver gaat;  

consumentenorganisaties 

menen dat de procedure juist 

niet ver genoeg gaat
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